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Verspieren Accélére sa Transformation
Numeérique avec Rubrik Security Cloud

SECTEUR D'ACTIVITE

Services financiers

PRODUITS

¢ Rubrik Security Cloud Enterprise sur
deux Data Centers

« Sauvegarde Microsoft 365 pour 1200
utilisateurs avec la détection des
données sensibles

CHALLENGES

* L'outil de sauvegarde existant n'est pas
en mesure d'assurer la protection des
environnements on-premise et SaaS

o Le secteur de I'assurance est en
pleine transformation et soumis a
de nombreuses réglementations

o L'émergence des Assurtechs
bouleverse le marché

RESULTATS

¢ 120 To de data protégées par Rubrik
Security Cloud

» Disponibilité 24x7x365 et protection
de 1.200 utilisateurs M365

* Déploiement complet on-premise et
sur SaaS en moins de 90 jours

* Amélioration de la collaboration entre
les opérations IT et la sécurité

PARTENAIRE

Scasicomp

““Tout en restant humbles face 2 la
menace des cyberattaques, nous
pouvons étre tranquilles. Rubrik
est notre assurance-vie !”’

Pascal Wronski
CIO, Verspieren

Ter Courtier en assurances indépendant frangais pour les entreprises et particuliers, Verspieren est
un groupe familial créé en 1880. Depuis 5 générations, les membres de la famille Verspieren dirigent
le groupe qui regroupe 25 sociétés et 2 230 collaborateurs dont les expertises couvrent toutes les
spécialités du courtage en assurances.

Le secteur de I'assurance est actuellement en pleine transformation digitale. Les clients exigent de
nouveaux services plus rapidement, avec des attentes strictes concernant la fluidité de I'expérience
numérique. Pour renforcer sa position de leader dans un secteur en pleine évolution, le groupe
Verspieren a aujourd’hui un besoin de transformation. Son objectif : mettre le digital au service de
'humain en imaginant de nouvelles propositions de valeur, centrées sur 'usage et I'expérience client.
Afin de réussir sa digitalisation, la société a développé une feuille de route et un plan de
transformation de son Sl qui puisse garantir a ses clients et partenaires assureurs une sécurité des
données et une continuité de services optimale dans le cadre réglementaires le plus strict (RGPD,
Solvency?2, HDS et délégation de partenaires assureurs).

NOM DE CODE DU PROJET : “SANCTUAIRE DE DONNEES"

Avec plus de 12 000 clients, Verspieren gere plus de 120 To de data et des millions de dossiers
clients sensibles qui doivent étre sécurisés et protégés contre les cybermenaces, y compris son
environnement SaaS M365 en pleine croissance.

"Le ransomware est aujourd’hui un risque systémique et nul n‘est a l'abri", explique Pascal Wronski,

CIO de Verspieren. "La priorité ne devrait pas étre d'éviter ou de prévenir une cyberattaque mais de
relancer l'activité le plus rapidement possible. En cas d'attaque, trois questions clés doivent étre
abordées : Comment garantir la fiabilité des données ? Comment garantir 'exploitation des ressources
IT et la continuité de services pour les clients ? Et, enfin, comment revenir a un fonctionnement a 100 %
le plus rapidement possible ?", déclare Pascal Wronski. "Rubrik a répondu a toutes ces questions.”

Verspieren cherchait a identifier une solution de cyber-résilience de pointe, capable de gérer a la fois
les cybermenaces et les risques opérationnels : ils l'ont baptisé "Projet Sanctuaire de données". Cela
les a amené a investir dans Rubrik Security Cloud Enterprise Edition, sur recommandation de son
partenaire Scasicomp.

"Grace a son haut niveau de disponibilité, la solution de Rubrik simplifie notre quotidien tout en
renforgant le niveau de sécurité face aux exigences du RSI. Tout est plus simple et le sanctuaire de
données mis en place grace a Rubrik nous permet une certaine sérénité face aux potentielles
menaces", déclare Armelle Guislain, directrice des opérations informatiques chez Verspieren. "La
vraie différence pour nous c'est que grace a Rubrik le sujet de la sauvegarde qui était auparavant le
pré carré des opérations est devenu un sujet transverse qui concerne également le RSI. Une véritable
collaboration s'est établie entre nos équipes, rendant Verspieren plus résiliente face aux cyber-
menaces imminentes."

"Le projet Sanctuaire de données est un changement complet de paradigme et une nouvelle
approche cyber-résilience de la sauvegarde", ajoute Steve Hocque, responsable de la sécurité chez
Verspieren. "Ce qui différencie Rubrik, c'est son approche Zero Trust, qui utilise I'A pour détecter
les menaces potentielles et les indicateurs de compromission (loCs). Rubrik n'est pas seulement
une solution de sauvegarde, c'est une solution de cyber-résilience."

PLACE A LA NOUVEAUTE

Avec le soutien de Scasicomp et les compétences reconnues des API de Rubrik et aprés une
évaluation approfondie de multiples solutions de sécurité des données, Rubrik a été sélectionné.
Il était entierement opérationnel en moins de 90 jours, protégeant I'actif le plus important : les
données de Verspieren. Rubrik Security Cloud sécurise plus de 120 To de data et plus de 1.200
utilisateurs M365 avec des politiques de SLA globales et unifiées a travers SaaS et on-premise.

"Les principes de conception Zero Trust de Rubrik associés au support de premier ordre de
Scasicomp ont permis a Verspieren de réduire le risque et I'impact des cyberattaques. Cela a
aussi permis d'assurer une chaine immuable de bout en bout, jusqu'a I'archivage légal avec une
garantie de récupération des données", commente Armelle Guislain.

"Méme si le risque zéro n'existe pas en matiére de cybersécurité, le fait d'avoir Rubrik a nos
cotés est rassurant. Tout en restant humbles face a la menace des cyberattaques, nous
pouvons étre tranquilles. Rubrik est notre assurance-vie !" conclut Pascal Wronski.



